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요 약

전장과 같은 미션 크리티컬 환경에서 네트워크의 패킷손실은 치명적인 결과를 초래할 수 있다. 이에 따라 미션

크리티컬 시스템의 경우보다 유연하고 강인한 네트워크 설계가 필요하다. 이를 위한 기술로는 소프트웨어 정의

네트워킹(Software Defined Networking, SDN)을 들 수 있다. 하지만, 지금까지 대부분의 무선 SDN 연구에서는

SDN 컨트롤러와 노드 간 단일 홉 통신을 가정하며 이는 노드 이동성을 제한하는 요소가 된다. 본 연구에서는

SDN 컨트롤러와 노드 간 멀티 홉 상황에서 링크 단절 시나리오를 고려한 라우팅 프로토콜을 제안한다. 시뮬레이

션을 통해 제안하는 라우팅 기법이 패킷 전달률을 개선함을 확인하였다.

Key Words : Mobile Ad-hoc Networks, Software Defined Networking, Routing Protocol, Unmanned Systems,

Self-Recovery

ABSTRACT

Under mission-critical scenarios such as a battlefield, network packet loss can result in a fatal consequence.

Therefore, flexible and robust network design is crucial in mission-critical networks. Wireless software-defined

networking (SDN) is a promising technology for this purpose. However, in most studies on wireless SDN, the

communication between the SDN controller and mobile nodes is restricted to one hop, which significantly

limits the mobility of the wireless nodes. In this paper, we propose a routing protocol that can effectively

react to disconnection in multi-hop wireless SDN scenarios. By numerical simulation, we confirm that the

proposed protocol can meaningfully increase the packet delivery ratio.

Ⅰ. 서 론

최근여러분야에서군집무인기의활용이큰관심

을 받고 있다. 특히, 전장과 같은 미션 크리티컬 상황

에서 군집 무인기는 사람을 대신해서 정찰, 감시, 전

투등의여러임무를수행할수있다.[1,2] 군집무인시

스템에서 무인기들은 실시간 이동성을 지니고 있어서

동적 네트워크 토폴로지를 구성해야 한다. 따라서 군

집무인시스템은인프라가필요없는 Mobile Ad-hoc
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그림 1. 무선 SDN기반 군집 무인 시스템
Fig. 1. Concept of unmanned systems with wireless SDN

Networks (MANET)를 활용하여 네트워크를 구성하

는 것이 일반적이며, 이때 원활한 임무 수행을 위해

지상통제스테이션(Ground Control Station, GCS) 및

각 무인기 간 신뢰성 있는 통신이 필수적이다.

기존 분산 MANET 프로토콜은 네트워크 관리가

분산되어 있으며 네트워크 토폴로지에 대해 전체 정

보가아닌부분적인 정보만 각노드에제공된다.[3] 분

산 라우팅 프로토콜은 군집 무인 시스템과 같은 동적

네트워크 환경에서 노드 간 연결과 QoS를 위한 최적

의결정을내리는것이어렵다는이슈가있다. 반면에,

소프트웨어정의네트워킹( S o f t w a r e - D e f i n e d

Networking, SDN)은동적네트워크의유연한관리를

제공한다. SDN은 네트워크를 컨트롤 평면과 데이터

평면으로나누어관리하며 SDN 컨트롤러에서중앙집

중형 소프트웨어를 통해 SDN 스위치들의 라우팅을

제어한다.[4] 군집무인시스템의경우통상 GCS를통

한 중앙제어를 수행하는 구조이기 때문에 네트워크

관점에서 GCS에 SDN 컨트롤러를 위치시킴으로써

SDN 도입이 가능하다.

그런데, 이러한 SDN의 장점을 MANET에 적용하

는연구중무선 SDN 멀티홉네트워크에 관한연구

는 아직 본격적으로 이루어지지 않고 있으며, 대부분

의 경우 모델 및 개념제시 단계에 그치고 있다.[5] 또

한, 미션크리티컬한상황에서중요한역할을하는릴

레이 노드 고장으로 인한 네트워크 단절은 고려하지

않았다. 무선 SDN 관련대부분연구에서컨트롤러이

외의노드들은 SDN 컨트롤러의전송범위내에위치

하는 것을 가정한다.[6-8] 이 경우 SDN 컨트롤러의 전

송 범위로 노드들의 미션 수행 지역이 제한된다.

Infrastructure-based 구조를 가정한 무선 SDN 연구
[9-11]의경우에는군집무인시스템에서통상요구하는

Infrastructure-less 구조에 적합하지 않다.

본논문에서는그림 1과같은 Infrastructure-less 구

조의무선 SDN 기반멀티홉군집무인시스템에서지

상 통제스테이션과 노드 간 통신 단절이 발생했을 때

패킷 복구가 가능한 라우팅 프로토콜을 제안한다. 그

림 1에서노드의이동성에의해특정노드가 SDN 컨

트롤러와 단일 홉통신범위를벗어날수있다. 이경

우 특정 노드는 SDN 컨트롤러의 위치를 파악할 수

없기 때문에 자신의 정보를 SDN 컨트롤러에 전달하

지 못하므로 브로드캐스팅 및 멀티 홉 통신을 통해

SDN 컨트롤러와연결을유지할필요가있다. 이과정

에서생성된경로를통해자신의정보를 SDN 컨트롤

러에전달하고플로우테이블을수신할수있다. 이러

한 멀티 홉 네트워크 구조에서 지상 통제스테이션과

정찰 무인기들을 연결해주는 릴레이 무인기의 고장으

로 인한 통신 경로 단절은 패킷손실을 유발할 수 있

다. 특히, 전장과 같은 미션 크리티컬 환경에서 이러

한손실은작전실패등과같은치명적결과로이어질

수 있다.

이를해결하기위해본연구에서는무선통신단절

을 빠르게 인지하고 이를 복구하는 프로토콜을 제안

한다. 제안 프로토콜은 무선 SDN 환경에서 단일 홉

가정에의한노드이동성제한문제및지상통제스테

이션과 노드 간 통신단절 문제를 해결하는 것을 목적

으로 한다. 제안하는 프로토콜에서 단절을 인지한 노

드를게이트웨이노드라명명한다. 게이트웨이노드는

노드들이 미션을 수행하면서 생성한 패킷을 캐싱하는

역할을수행한다. 릴레이노드복구후게이트웨이노

드는 이 패킷들을 전달한다. Sim2net 시뮬레이션 검

증 결과 링크 단절 시나리오에서도 제안하는 프로토

콜의 적용을 통해 패킷 전달률을 높임으로써 미션 성

공률 제고가 가능함을 확인하였다.

본 논문의 구조는 다음과 같다. 먼저 2장에서 무선

SDN 기반 라우팅 프로토콜을 상세히 설명한다. 3장

에서는 시뮬레이션을 통해 제안 프로토콜의 성능 검

증을 수행하고, 4장에서 결론을 맺는다.

Ⅱ. 무선 SDN 기반 시스템 구조

그림 2의 (a)는 제안하는 무선 SDN 멀티 홉 라우

팅의 요소 기능들을 보여주는 시스템구조이다. SDN

컨트롤러는 주기적으로 브로드캐스팅 기능을통해 주

기적으로 노드들과 연결을 확인하여 노드 이동성에

따른토폴로지변화에대응한다. 라우팅기능은각노

드로부터 노드 정보를 받아 각 노드의 플로우 테이블

을만든다. 무인시스템토폴로지맵기능은노드들의

정보를 받아 사용자에게 노드들의 연결 상태 모니터

링 서비스를 제공해준다. 리브로드캐스팅은 사용자가
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Packet Type Source

Hello Message for Neighbor

Information (Broadcast)
All node

Hello Message from SDN Controller

(Broadcast)
SDN controller

Information of Node

(Unicast)
All node

Flow table

(Unicast)
SDN controller

Suspension

(Broadcast)
Gateway node

표 1. 패킷 유형
Table 1. Packet Type

그림 2. 무선 SDN기반 시스템 아키텍쳐
Fig. 2. System architecture with wireless SDN

인위적으로네트워크상태를관찰하여 SDN 컨트롤러

에서 브로드캐스팅하여 노드들의 상태를 받아오는 기

능을 제공한다. 이는, 고장 난 릴레이 노드를 대신할

새로운 노드 활용 시 브로드캐스팅 재활성화 역할을

한다.

그림 2의 (b)는 데이터평면 노드의 시스템 구조이

다. 각 노드는 패킷 종류에 따라 처리 방법이 다르므

로 패킷 종류들을 구별하여 처리한다. 릴레이 노드가

고장난경우, 캐싱을이용하여패킷을일시적으로저

장함으로써 패킷 전달률을 높인다. SDN 컨트롤러와

통신이 단절된 상황이므로 컨트롤 메시지 생성을 중

단함으로써 패킷 전달률을 높이기 위한 캐싱 작업의

효율을 높인다.

표 1은 무선 SDN 라우팅 프로토콜에 이용되는 패

킷 종류이다. Hello Message for Neighbor

Information 패킷은각노드가자신의단일홉이웃노

드를 저장하기 위해 이용한다. Hello Message from

SDN Controller 패킷은 데이터 평면 노드들과 SDN

컨트롤러 사이 연결을 위해 이용된다. Information of

Node 패킷은 이웃 및 자신의 정보가 담긴 패킷이다.

Flow table 패킷은 SDN 컨트롤러가노드들의정보를

바탕으로만든각노드의플로우테이블정보이다. 이

정보는 SDN 컨트롤러부터 각 노드에 전송된다.

Suspension 패킷은 게이트웨이 노드가 나머지 미션

노드들에 컨트롤 메시지 중단을 알리는 패킷이다.

Ⅲ. 제안 라우팅 프로토콜

3.1 브로드캐스팅
라우팅 프로토콜의 동작을 위해서는 다음 두 가지

타입의 브로드캐스팅이 필요하다.

첫번째브로드캐스팅은이웃노드를찾기위해전

송된다. 이패킷을받지못하거나전송하지못한경우

에는 해당 링크가 불안정하다고 간주하여 그 주기의

링크를제외한다. 모든노드가한번씩 Hello Message

for Neighbor Information을 브로드캐스팅하면 해당

메시지를 받는 단일 홉 거리의 노드들은 Hello

Message for Neighbor Information에대한소스노드

의존재를알수있다. 그러므로수신노드는송신노

드 정보를 저장할 수 있다. 그림 3은 실제 노드들이

Hello Message for Neighbor Information을브로드캐

스팅할때, 이웃노드들이저장되는과정을보여준다.

그림 3의 (a)는 노드 A가 브로드캐스팅 할 때, 주변

단일홉거리에있는 B, C, D, E, F 노드가이웃노드

A 정보를 저장한다. 그림 3의 (b)는 A다음 G 노드가

브로드캐스팅 하게 되면 B, C 노드는 이웃 노드 G를

추가한다.

두 번째 브로드캐스팅은 각 노드로부터 목적지인

SDN 컨트롤러 경로를 찾기 위해 Hello Message

from SDN Controller를이용한다. 이패킷은 SDN 컨

트롤러가생성하여브로드캐스팅한다. 이패킷을받은

노드의 관점에서 송신 노드는 SDN 컨트롤러 라우팅

의 다음 홉이 된다. 시퀀스 넘버를 이용하여 한 노드

에서브로드캐스팅의중복을억제한다. 시퀀스넘버는
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그림 3. 각 노드는 자신의 이웃 정보를 저장
Fig. 3. Nodes store their neighbor information

그림 4. SDN 컨트롤러와 나머지 노드들의 연결 유지를 위
한 라우팅
Fig. 4. Maintaining connection between SDN controller
and all nodes

SDN 컨트롤러가브로드캐스팅을시작할때마다업데

이트된다.

그림 4의 (a)는 SDN 컨트롤러로라우팅되는경로

가 생성되는 과정이다. SDN 컨트롤러로부터 B 노드

가 패킷을 수신하면 B 노드 관점에서 SDN 컨트롤러

로 향하는 다음 홉은 SDN 컨트롤러가 된다. B 노드

는다음홉에자기정보를전송하고 SDN 컨트롤러는

해당 데이터를 수신했다는 정보인 ack 메시지를 B노

드에보낸다. 그후, B 노드는다시경로형성을위한

브로드캐스팅을 한다. 그림 4 (b)는노드 C가 A의브

로드캐스팅패킷을받은후이웃노드정보를다음홉

에전송하는예시이다. 노드정보는필요에따라확장

될 수 있다.

노드의정보를전송할때 SDN 컨트롤러가모든노

드의플로우테이블전송을위한경로를생성하며, 이

는 Route[destination][next_hop]으로 표현할 수 있다.

여기서 destination 값은테이블정보를최종수신하는

노드이다. next_hop 값은 SDN 컨트롤러가

destination으로전송하기위해보내야하는다음홉이

다. 경로 생성을 위해 어떠한 노드에 특정 노드 정보

패킷이 도착하였을 때 그 패킷의 source 값이

destination이 되고 해당 패킷을 전송한 노드는

next_hop 값이 된다. 이러한 방법으로 모든 노드는

destination에 대한 next_hop 정보를 저장한다.

그림 5는 SDN 컨트롤러가 플로우 테이블을 전송

할때쓰이는경로가생성되는예시이다. 그림 5의 (a)

는 C 노드가 SDN 컨트롤러에 전송하기위해 B 노드

를 거친다. B 노드는 destination 값과 next_hop 값을

저장한다. 그림 5의 (b)는마지막목적지인 SDN 컨트

롤러에서 destination 값은 ‘C’가 되고 next_hop 값은

‘B’가 된다.

그림 5. 플로우 테이블을 위한 정보 생성
Fig. 5. Path generation for flow table

3.2 모든 노드에게 플로우 테이블 전송
각노드로부터해당노드들의정보를받아모든노

드의플로우테이블을만든다. 단순홉정보를이용하

면다익스트라알고리즘[12]을통해최단거리테이블

을만들수있다. 홉이외에배터리수명등다른정보

를 바탕으로 플로우 테이블을 만들 수도 있다. 만약
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그림 6. 플로우 테이블 송신
Fig. 6. Transmission of flow table

Parameter Value

Simulation tool Sim2Net

Node 10, 30, 50, 80, 100

MAC protocol CSMA

Relay node 3

Transmission range 50 m

Simulation area 1000×1000 m2

Recovery time 3 s

Velocity of mission node 2 m/s

Mobility model Random way point

표 2. 시뮬레이션 파라미터
Table 2. Simulation parameters

그림 8. GCS와 단절 되었을 때 패킷 전달률
Fig. 8. Packet delivery ratio when a node is disconnected
from the ground control station

그림 9. GCS와 단절 되었을 때 총 컨트롤 패킷 수
Fig. 9. Total control packets when a node is disconnected
from the ground control station

그림 7. 시뮬레이션 시나리오
Fig. 7. Simulation scenario

플로우테이블이이전정보와중복이된다면, 해당노

드에 보내지 않음으로써 라우팅 오버헤드를 줄인다.

플로우 테이블은 매우 중요한 정보이므로 확실한 전

송을 위해 해당 패킷을 받는 노드는 이전 노드에 ack

를 전송하도록 설정한다. 이전 과정에서 생성된 경로

테이블을 이용하여 플로우 테이블을 전달한다.

그림 6은 SDN 컨트롤러가노드 ‘C’의플로우테이

블을 전송하는 과정이다. 그림 6의 (a)는 이전에 생성

된경로를바탕으로 B 노드에전송한다. 그림 6의 (b)

는 최종 목적지에 도착하는 그림이다.

3.3 단절 노드들의 패킷 전달률 제고 기법
릴레이 노드가 고장이 나는 경우 데이터 플레인의

노드들은 SDN 컨트롤러와지상통제스테이션과단절

이된다. 이때불필요한컨트롤메시지가발생하게되

고 목적지에 도달할 수 없는 패킷은 버려지게 된다.

그러므로 릴레이 노드와 단절을 인지한 노드는 전송

할 패킷을 캐싱하고 경로가 복구되면 패킷을 재전송
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하여 패킷 전달률을 높일 수 있다. 마지막 릴레이 노

드의 Hello Message from SDN Controller 패킷을받

는 미션 노드는 게이트웨이 노드가 되고 마지막 릴레

이노드의정보를저장한다. 이정보를이용해단절의

유무를 알 수 있다. 만약 릴레이 노드가 고장이 나면

게이트웨이 노드는 마지막 릴레이 노드의 CTS를 받

지못하며이를통해 단절 상황을 인지할 수있다. 단

절을 인지한 게이트웨이 노드는 미션 노드 클러스터

의헤드노드가되어나머지미션노드들에컨트롤메

시지 생성 중단 패킷을 브로드캐스팅한다. 미션 노드

들이 생성하는 일반 데이터는 게이트웨이 노드에서

캐싱한다. 대기 노드가 고장 노드 위치에 복구된다면

패킷은 손실되지 않고 단절된 상황에서도 지상 통제

스테이션에서 받을 수 있다.

Ⅴ. 결 론

본 연구에서는 멀티 홉 무선 SDN을 적용한 군집

무인 시스템에서 지상 통제스테이션과 노드 간 통신

이 단절된 경우 이를 효과적으로 복구하는 기법에 관

한연구를수행하였다. 제안한기법을통해패킷전달

률을 제고할 수 있음을 확인하였다.

또한, 데이터 평면에서 GCS와 단절 시, 기존의 경

우 패킷 재전송 횟수가 증가하여 전송 에너지 소모가

늘어난다. 하지만제안하는방법의경우단절시간동

안 캐싱을 이용하기 때문에 추가적인 전송 에너지가

소모되지 않는다. 이러한 이유로 일반적인 방법과 비

교하였을때, 제안방법이에너지소모를 줄일수있

다. 그러나 복구 관점에서 복잡도는 토폴로지에 따라

최악의 경우 미션 노드의 수만큼 중단 메시지를 브로

드캐스팅하고 단절을 인지한 노드의 큐에 노드 수에

비례하여 패킷이 쌓인다. 그러므로 미션 노드의 수에

비례하여복잡도가증가한다. 또한, GCS와단절상황

에서 릴레이 노드의 복구 시간 동안 생성되는 패킷이

한노드에모이는병목현상이발생하여해당패킷수

와 복구 시간에 비례하여 패킷의 시간 지연을 유발한

다.

그러므로후속연구로는릴레이노드의복구시간에

따라 전송 패킷이 얼마나 지연되는지 상세히 분석하

고이를적절히해결할수있는방안을제안하여통신

단절의 영향을 최소화할 수 있는 프로토콜 설계를 생

각할 수 있다.
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