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1. 서론 

  현대의 군 작전 환경은 종래의 플랫폼 중심전

(Platform Centric Warfare, PCW)에서 지상, 공중, 위

성 및 해양에 이르기까지 모든 전장 환경 요소들의 네

트워크화를 통한 정보 우위 확보 중심의 네트워크 중심

전(Network Centric Warfare, NCW)으로 진화하고 있

다[1]. 한국군에서도 NCW로 전환의 일환으로 전술정

보통신체계(Tactical Information and Communication 

Network, TICN)를 구축하고 있다.

TICN과 같은 네트워크 통신체계하에서 상황 인식 정

보 수집을 통해 전장상황을 파악하고, 지휘관은 그에 

걸맞은 지휘통제 정보를 적시에 전달하여 병사들의 생

존성과 작전의 효율성을 높일 수 있다. 하지만 전술 네

트워크는 분산되어 있으며 인프라의 부재와 한정적 네

트워크 자원, 이와 더불어 잦은 이동성과 혼잡한 환경

에서의 경쟁으로 인한 간헐적인 연결 및 패킷 손실 등

으로 인해 열악한 환경을 가지고 있다. 따라서 네트워

크 중심전으로의 전환에 있어 작전 운용의 효율성과 병

사의 생존력 향상을 위해 열악한 전술 네트워크 환경을 

충족시킬 수 있는 신뢰성 있는 네트워크 시스템이 요구

된다. 전술 네트워크 환경에서 신뢰성 보장을 위해 네

트워크 구조, 품질보장(QoS, Quality of Service) 등 

관련 분야에 연구가 활발히 진행되고 있다.

  본 연구에서는 분기 노드 기반 네트워크 복구 프로세

스 모델에 대한 연구를 수행하였다. 제안한 분기 노드 

기반 네트워크 복구 프로세스 모델은 열악한 전술 네트

워크 환경에서 빠른 경로 복구를 통해 전술 트래픽의 

품질과 신뢰성을 보장할 수 있다.

2. 분기 노드 기반 네트워크 복구 프로세스 모델

본 장에서는 기존 프로토콜의 경로 복구 기법에 대해 

간단히 알아보고, 제안하는 분기 노드 기반 네트워크 

복구 프로세스 모델을 설명한다. 본 연구에서는 hybrid 

방식인 HWMP 프로토콜을 고려하였다[2].

기존 프로토콜에서 경로 단절을 인지하였을 때 경로 

복구를 수행하는 방법은 크게 두 가지로 경로 설정 실

패(PERR) 패킷에 의해 소스 노드에서 경로 재탐색을 

하는 방법과 경로 단절을 인지한 상위 노드에서 경로 

복구를 수행하는 지역 복구(local repair) 방법이 있다

[3]. 지역 복구가 실패했을 때에도 PERR 패킷을 소스 

노드로 전송하여 소스 노드에서 새로운 경로 탐색을 수

행할 수 있도록 복구 프로세스가 진행된다. 하지만 복

구를 진행하는 과정에서 목적지 노드로 통하는 경로를 

찾을 때까지 패킷을 큐에 대기시켜 전송 지연 시간이 

길어지고 패킷 로스 또한 발생하여 전술 네트워크의 신

뢰성을 떨어뜨리는 문제가 생긴다. 이에 본 연구에서는 

신속하고 전술 트래픽의 품질이 보장되는 경로로 복구

를 수행할 수 있는 분기 노드 기반 네트워크 복구 프로

세스 모델을 소개한다.

  제안한 분기 노드 기반 네트워크 복구 프로세스 모델

은 경로 단절 시 분기 노드를 통하여 전술 트래픽을 전

달하고, 경로 복구를 수행하기 때문에 분기 노드를 파

악하는 것이 중요하다. 분기 노드는 초기 경로 구축 시 

탐색하게 되는데 분기 노드를 파악하기 위해서 Fig. 1

과같이 PREQ 패킷에 PREQ count라는 새로운 필드를 

추가하였다. 또한 경로 구축 시 전술 트래픽의 품질 보

장을 위한 최적의 경로를 찾기 위해 QoS metric 필드
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ABSTRACT

  본 연구에서는 경로의 단절과 복구가 빈번하게 발생하는 전술 네트워크 환경에서 빠른 경로 복구를 통해 전술 트

래픽의 품질과 신뢰성을 보장할 수 있는 분기 노드 기반 네트워크 복구 프로세스 모델에 대한 연구를 수행하였다. 

제안한 분기 노드 기반 네트워크 복구 프로세스 모델은 초기 경로설정 시 분기 노드를 파악하는 것이 다른 표준 라

우팅 프로토콜과의 차이점인데 우선 복수개의 PREQ 패킷을 허용함으로써 다중 경로를 파악한다. 이때, 다중 경로

는 전술 트래픽이 요구하는 QoS를 만족하는 경로만 수집하고 PREQ 패킷에 count 필드를 추가함으로써 분기 노드 

파악이 가능하다. 전술 트래픽의 경로 선택 시 중요도가 높은 패킷의 경우 분기 노드를 거치는 경로를 할당하는데, 

경로 단절이 발생하면 분기 노드를 통해 패킷을 전송하고 경로 복구를 수행한다. End-to-end 경로상의 중간에서 

복구를 수행하기 때문에 소스 노드에서 복구하는 것 보다 빠르게 복구가 가능한 한편, 전술 트래픽의 품질을 보장

하는 경로가 보장되기 때문에 전술 네트워크의 신뢰성을 보장할 수 있다.

Key Words : Tactical Network, Routing Protocol, Branch Node, Network Repair Process



2019 한국군사과학기술학회 종합학술대회 : 정보·통신 부문 ISSN 2636-0659(Online)

1547

를 사용하게 되는데 일반적으로 하나의 최적 경로를 선

택하는데 반해 제안하는 모델은 전술 트래픽이 요구하

는 QoS를 만족하는 최대 k개의 경로를 파악한다.

Fig. 1. 분기 노드를 찾기 위한 필드 추가

  파악된 k개의 경로 중에는 같은 중간 노드를 거치는 

경로가 생성될 수 있는데 이 때 PREQ count 필드가 

사용된다. Fig. 2는 초기 경로 구축 과정에서 PREQ 

count 필드 값에 따라 분기 노드를 파악하는 과정을 보

여준다. 아래 그림에서는 전술 트래픽이 요구하는 QoS

를 만족하는 3개의 경로를 파악하였다. 각 경로 위에 

표시된 숫자는 최적 경로의 순위를 1번부터 순서대로 

매긴 것이고, 위쪽의 두 경로는 중간 노드가 겹치기 때

문에 해당 노드에서 PREQ count 필드의 값을 1 증가

시킨 모습을 보여준다. 기존의 라우팅 프로토콜을 사용

하면 최적의 QoS metric 값을 가지는 1번 경로를 선택

하겠지만 제안한 기법은 분기 노드가 존재하는 2번 경

로를 선택하게 된다.

Fig. 2. 분기 노드 기반 네트워크 경로 설정

  Fig. 3은 경로 단절이 발생했을 때 제안한 기법이 분

기 노드에 기반하여 전술 트래픽을 전달하고, 네트워크 

복구를 수행하는 과정을 보여준다. 중간 노드가 경로 

단절을 감지하면 기 파악된 분기 노드를 통해 빠르게 

경로를 복구하고 전술 트래픽을 전달할 수 있어 전술 

트래픽의 전송 지연 시간을 최소화할 수 있다. 기존 라

우팅 프로토콜의 경우 Fig. 2에서 선택한 1번 경로 상

에 경로 단절을 감지했다면 소스 노드에서 경로를 재탐

색 하거나 지역 복구를 수행할 수 있을 것이다. 하지만 

소스 노드에서 경로를 재탐색할 경우 경로 복구에 소요

되는 시간이 길어지게 된다. 지역 복구를 수행했을 시

에는 근처에 노드가 없어 지역 복구를 실패할 수 있고, 

설사 지역 복구를 통해 새로운 경로를 찾더라도 그 경

로가 전술 트래픽이 요구하는 QoS 조건을 만족하지 못

할 수 있다. 하지만 제안한 기법은 초기 경로 구축을 

할 때 QoS metric 필드를 통해 최적의 경로를 구축하

였기 때문에 복구된 경로 또한 최적의 경로를 보장할 

수 있다.

Fig. 3. 분기 노드 기반 네트워크 복구

3. 결론

  본 연구에서는 전술 네트워크의 신뢰성을 보장하기 

위한 분기 노드 기반 네트워크 복구 프로세스 모델을 

제안하였다. 또한 제안한 복구 프로세스 모델을 위해 

추가한 필드와 분기 노드를 찾는 방법을 소개하였고, 

그림을 통해 네트워크 경로 설정과 복구 프로세스를 설

명하였다. 기존 라우팅 프로토콜과 비교하여 제안한 기

법은 빠른 복구 시간과 복구된 경로가 최적 경로를 보

장할 수 있다.
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