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요 약 

 

최근 전시 상황이나 재난 현장에서 사람이 수행하기 어려운 임무를 위해 Unmanned Aerial Vehicle (UAV)와 Unmanned 

Ground Vehicle (UGV)가 적극 활용되고 있다. UAV 와 UGV 로 구성된 군집 무인 시스템은 임무에 따라 무인기가 

추가/탈락하는 경우가 빈번히 일어나고, 임무에 따라 다양하게 배치되면서 동적 토폴로지를 형성한다. 따라서 기존 애드혹 

라우팅으로 군집 무인 시스템의 임무 수행 데이터 전달 경로 구축하기보다 Software-defined Networking (SDN)을 활용하여 

SDN 컨트롤러를 통한 임무 수행 데이터 전달 경로 구축하는 것이 적합하다. 그러나 SDN 에 기반한 군집 무인 시스템에서 

UAV 와 UGV 가 추가되는 경우, 임무 수행 데이터 경로를 구축하는데 종단간 포워딩 룰을 수신하기까지 비교적 많은 시간이 

소요된다. 본 논문에서는 무선 SDN 기반 군집 무인 시스템에서 복구를 위해 추가 투입된 무인기의 신속한 임무 수행데이터 

경로 구축을 위해 룰 캐싱을 이용한 복구 기법을 제안한다. 

 

Ⅰ. 서 론  

최근 전시 상황이나 재난 현장의 정찰 임무 같은 사람이 

수행하기 어려운 지역에서 안전하고 효율적으로 임무를 

수행하기 위해 군집 무인 시스템을 활용하는 연구가 

활발하다 [1]. 군집 무인 시스템은 하나의 Ground Control 

Station (GCS)와 다수의 Unmanned Aerial Vehicle 

(UAV)과 Unmanned Ground Vehicle (UGV)로 구성된다. 

GCS 는 임무 수행을 위해 UAV 와 UGV 를 다양한 형태로 

배치시킬 수 있으며, UAV 와 UGV 는 다양한 센싱 정보를 

GCS 로 전달할 수 있다. 

기존 군집 무인 시스템을 구성하는 무선 네트워크는 

무인기간 정보 전달을 위해 AODV, B.A.T.M.A.N., 

OLSR 과 같은 애드혹 라우팅 기법을 사용하였다. 그러나 

군집 무인 시스템은 임무에 따라 토폴로지가 동적으로 

변하는 특징이 존재하기 때문에 기존 애드혹 라우팅을 

사용하는 경우 새로운 토폴로지에 대응하는 라우팅을 

생성하고 전달하는데 비교적 많은 자원이 필요하다. 따라서 

본 논문에서는 실시간 네트워크 모니터링과 동적 토폴로지 

대응에 특화된 Software-Defined Networking (SDN)을 

이용하여 군집 무인 시스템의 네트워크를 구성한다. 

SDN 은 중앙 제어 구조로 중앙 제어 장치인 컨트롤러가 

네트워크 상 존재하는 다수의 스위치를 관리한다. SDN 은 

컨트롤러가 주기적으로 Link Layer Discovery Protocol 

(LLDP) 패킷을 모든 스위치에게 전달하여 실시간으로 

토폴로지를 상태를 모니터링한다[2]. 컨트롤러는 현재 

토폴로지 상태에 맞는 포워딩 룰을 계산하여 스위치들에게 

즉각 전달하는 특징이 있으며, 이를 통해 동적 토폴로지는 

같은 군집 무인 시스템을 효과적으로 관리할 수 있다. 

 
그림 1. SDN 포워딩 룰 적용 기법. (a) SDN 컨트롤러로부터 

포워딩 룰 수신, (b) 룰 캐싱을 이용한 포워딩 룰 수신. 

 
재난 및 전시 상황에 사용되는 군집 무인 시스템은 

험난한 외부 환경 요인 및 임무 수행에 따라 무인기  

추가/탈락이 빈번하다[3]. SDN 기반 네트워크를 사용하는 

군집 무인 시스템에서 무인기가 추가되는 경우, 해당 

무인기가 SDN 컨트롤러로부터 포워딩 룰을 수신하고 그에 

따라 임무 수행 데이터를 교환하는 데까지 많은 시간이 

소요된다. 특히, 무인기 탈락에 대한 복구 수행을 위해 

무인기가 추가 투입되는 경우 신속한 복구를 위해 새로운 

무인기가 포워딩 룰을 빠르게 수신하는 것이 중요하다. 

본 논문에서는 무선 SDN 기반 군집 무인 시스템에서 

복구를 위해 추가 투입된 무인기의 임무 수행 데이터 전달 

경로를 신속히 구축하기 위해 룰 캐싱 기법을 제안한다. 

제안하는 기법은 룰 캐싱 없이 SDN 의 reactive 

forwarding 알고리즘을 사용한 방법 대비, 투입된 

무인기가 최대 76% 빠르게 데이터 전달 경로를 구축한다.  



 

 
그림 2. 시뮬레이션을 위한 SDN 기반 군집 무인 시스템 구성

도 

 

Ⅱ. 본론  

기존 SDN 에서 컨트롤러와 새로운 스위치까지 멀티 

홉으로 이루어진 토폴로지에 대해 새로운 포워딩 룰을 

적용시키는 과정은 그림 1(a)와 같다. 컨트롤러는 새로운 

스위치 존재를 인식하기 위해 주기적으로 LLDP 요청 

패킷을 각 스위치들에게 전달한다. LLDP 요청 패킷을 

수신한 스위치들은 링크 상태를 측정하여 컨트롤러로 

LLDP 응답 패킷을 송신한다. 모든 링크 상태를 인식한 

컨트롤러는 포워딩 룰을 계산하여 새로운 스위치에 

전달한다.  

반면, 본 논문에서 제안하는 방법은 그림 1(b)와 같이 

LLDP 패킷 교환 없이 새로운 스위치가 인접한 스위치에게 

자신의 존재를 인식시킨다. 새로운 스위치를 인식한 기존 

스위치는 컨트롤러로부터 미리 캐싱된 포워딩 룰을 새로운 

스위치에게 전달한다. 즉, 기존 방식 대비 LLDP 를 통해 

링크 상태를 모니터링 하는 시간과 새로운 스위치가 여러 

홉을 거쳐 컨트롤러로부터 포워딩 룰을 수신하는 데까지 

걸리는 시간을 단축시킨다. 따라서, 새로운 스위치는 룰 

캐싱을 통해 임무 데이터 전달 경로를 빠르게 구축할 수 

있다. 

본 논문에서 제안한 방법의 성능을 검증하기 위해 

Mininet 울 이용한 시뮬레이션을 수행하였다.  컨트롤러로 

ONOS 를 사용하였으며, 19 대의 스위치를 그림 2 와 같이 

선형 형태로 연결하여 토폴로지를 구성하였다. 새로운 

스위치는 컨트롤러와 가장 멀리 떨어진 스위치에 

연결되도록 설정하였으며, 종단간 패킷 손실률은 

0~40%까지 10% 단위로 설정하였다. 새로운 스위치가 

임무 수행 전달 경로를 구축하는 속도를 비교하기 위해 

Netcat 을 이용해 새로운 스위치가 연결된 시점부터 1 번과 

20 번 무인기가 임무 수행 데이터를 교환하는 데 소요된 

시간을 측정하였다. 비교 알고리즘은 룰 캐싱을 사용하지 

않고 reactive forwarding 만 사용한 방식이다.  

그림 3 은 종단간 패킷 손실률에 따른 두 알고리즘의 새

로운 스위치가 연결된 시점부터 1 번과 20 번 무인기가 임

무 수행 데이터를 교환하는 데 소요된 시간을 20 번 측정하

여 얻은 값의 평균을 보여준다. 종단간 loss rate 가 {0, 10, 

20, 30, 40}% 인 환경에서 본 논문에서 제안한 룰 캐싱을 

사용한 방식이 룰 캐싱 없이 reactive forwarding 만 사용

한 결과 대비 전달 경로 구축 시간이 각각 약 {74, 76, 70, 

50, 61}% 단축된 결과를 보인다. 룰 캐싱 없이 reactive 

forwarding 만 사용할 경우, SDN 컨트롤러가 LLDP 패킷

을 이용하여 새로운 스위치를 인식하는데, 해당 LLDP 패킷

이 스위치 1 번과 스위치 20 번 사이의 19 개 링크를 거치

고, 이후 컨트롤러가 포워딩 룰을 계산하여 새로운 스위치

에 전달하는 과정에서도 19 개 링크를 통과한다. 반면, 본 

논문에서 제안하는 룰 캐싱 기법을 이용하면 새로 추가된 

스위치에 전달되는 포워딩 룰이 19 번 스위치로부터 바로 

 

 

그림 3. Reactive forwarding과 제안하는 방법의 새로운 스위

치의 임무 데이터 전달 경로 구축 소요시간. 

 

전달된다. 즉, 기존 방법 대비 룰 캐싱 기법은 1) 새로운 

스위치를 감지하는데 필요한 LLDP 패킷이 전달되는 

시간을 제거하며, 2) 포워딩 룰이 전달되는 hop 수를 

토폴로지와 관계없이 항상 단일로 유지할 수 있다. 

 

Ⅲ. 결론  

본 논문에서는 SDN 기반 군집 무인 시스템에서 새로운 

스위치를 추가되는 환경을 고려하여 룰 캐싱 기법을 이용해 

임무 데이터 전달 경로를 빠르게 구축하는 방법을 

제안하였다. 시뮬레이션을 통해 종단간 loss rate 에 따른 

기존 방법과 룰 캐싱을 이용한 기법의 전달 경로 구축 

시간을 비교하였으며, 룰 캐싱을 이용한 경우에 투입된 

무인기가 최대 76% 빠르게 데이터 전달 경로를 구축하는 

것을 검증하였다. 추후, 테스트베드를 구축하여 실제 무선 

통신 환경에서 룰 캐싱을 이용한 기법의 성능을 분석할 

계획이다. 
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